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KUZEY KIBRIS T}"JRK CUMHURIYETI
RESMI GAZETE

Say1:276 EKIII 22 Aralik, 2021
TEBLIiG VE iLANLAR

Say1 : 969
Trafik Bilgisi Teknik Detay Uygulama Usullerine iliskin Teblig

Bilisim Suclar Yasas:

32/2020 Sayih Yasa

Bilgi Teknolojileri ve Haberlesme Kurumu Yonetim Kurulu, 32/2020 sayilt Bilisim Suglan
Yasasi uyarinca hazulanan ve 07.09.2021 tarih ve R.G 197 sayist ile Resmi Gazete’de
yayunlanarak yirtirlige giren Bilisim Suglant Tiiziigi’niin 13’incli maddesinin kendisine
verdigi yetkiyi kullanarak asagidaki Tebligi yapar:

Kisa Isim

Madde -1

Bu Teblig “Trafik Bilgisi Teknik Detay Uygulama Usullerine iliskin Teblig” olarak
isimlendirilir.

Amacg ve Kapsam

Madde - 2

Bu teblig, trafik bilgisini iceren dosya ve/veya dosyalarm isimlendirme standartlari, veri
alanlart, aciklamalari ve formati ile dosya yapilandirilmasinda dikkat edilecek hususlarin
ayrintilt olarak aciklanmasi amaciyla Kurul karar ile yayimlanmustir.

Tefsir
Madde - 3

(1) “Brisim Saglayicr”, kullanicilarma elektronik haberlesme sebekesine erigim olanagi
saglayan elektronik haberlesme hizmet saglayicilarimi anlatm.
“Kurum”, Bilgi Teknolojileri ve Haberlesme Kurumu (BTHK) 'nu anlatir.
“NAT”, Ag Adres Doniisiimii (Network Address Translation) anlatir.
“NTP Sumucu”, Ag zaman sunucusu (Network Time Protocol Sunucusu) anlatir.
“RFCs” , Internet i¢in baslica standart belirleme kurulusu (Request for Comments)
anlatir.
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“Trafik Bilgisi”, icerik hari¢ olmak tizere, elektronik haberlesme sebekesinde
gerceklegtirilen her tiirlii erigime iligkin olarak taraflari, zamani, stireyi, yararlanilan
hizmetin tiiriini, aktanlan veri miktan ve baglant: noktalarim anlatir.

“Tiiziik™; Bilisim Suclar: Tiiziigii’ ni anlatir.

“Yasa”, 32/2020 sayili Biligsim Suglart Yasast’m anlatir.

(2) Bu Teblig’de gecen ve yukarida yer almayan tanum ve kisaltmalar igin Yasa ve
Ttizitkte yer alan tamim ve kisaltmalar gegerlidir.

Erisim Saglayrcilar Tarafindan Uyulmas: Gereken Hususlar
Madde -4

(1) Abonelerini NAT layarak internete ¢ikaracak olan erisim saglayicilari her bir kullanici
icin haberlesmenin gerceklestigi zaman aralifinda diger herhangi bir kullaniciya tahsis
edilmemis benzersiz (unique) portlar atamalar gerekmektedir.

(2) Trafik bilgisi tireten veya bu stirecte kullanilan cihazlar, NTP sunucusu ile senkronize
olarak c¢aligmas: zoruntudur. Trafik dosyalarma islenecek zaman bilgisi NTP
sunucusundan alinan gergek zaman olacaktir.

(3) Dosyalarm isimlendirilmesine ve igeriginin olusturulmasina ait format (desen) bu
dokiimanda belirtildigi sekilde uygulanacaktir,

(4) Trafik dosyalart isbu Teblig’de belirtilen usul ve esaslara uygun olarak olusturulacak
ve kaydedilecektir.

(5) Dosya isimlerinde ve kayitlarinda yer alan tarih degerleri KKTC yerel saatine uygun
olarak kaydedilmelidir.

(6) Trafik bilgilerini i¢eren ve GNU zip (gzip) ile sikistiriloug dosyalar, dosya igerisinde
ilk olusturulan trafik bilgisine ait tarih ve saatten itibaren en fazla 12 saat igerisinde
zaman damgali olarak imzalanip saklanmas: gerekmektedir.

Trafik Bilgisi Dosyalarmin isimlendirilmesi
Madde -5

(1) Trafik Dosyasi isimlendirme Formati: Trafik dosyasi asagida sunulan sablona uygun
olarak olusturulmalidir. Dosya isimlendirmesinde Tiirkce karakter kullaniimamalidr.

“ERISIMSAGLAYICINO_TRAFIK_YYYYMMDDHHMISS MINTAR MAXTAR_CNT.1
0 g‘ g z?)

Trafik dosyasi isimlendirme formatinda gecen alanlar:

(A) ERISIMSAGLAYICINO: Trafik bilgisini olugturan erisim saglayiciy
belirtmektedir. Kurum tarafindan yetkilendirilen internet servis saglayiciya
(erisim saglayteiun) Kurum tarafindan verilen numaray: anlatmaktadir. (Orm:
12345_1SS)
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(B) TRAFIK: Bu ifade belirtildigi sekilde kalmaldir.

(C) TARIH_ZAMAN: Bu  alana  giilecek  olan  tarih  degeri
“YYYYMMDDHHMISS” deseninde olmalsdir.

(a) YYYY deseni dort basamak olarak yili (6rnegin 2021 gibi)

(b) MM deseni iki basamak olarak ay: (6rnegin 06 gibi)

(¢) DD deseni iki basamak olarak giinii (6rnegin 05 gibi)

(d) HH deseni iki basamakl ve 24 saat formatinda saati (6rnegin 18 gibi)
(e) MI desenti iki basamak olarak dakikay: (8rnegin 18)

() S8 deseni iki basamak olarak saniyeyi (6rnegin 18)

(D)  Ornek bir tarih degeri “20210605181221” seklindedir.

(E) MINTAR: Bu alana girilecek olan tarih degeri “YYYYMMDDHHMISS”
deseninde olmalidir, dosya icerigindeki kayitlarin minimum baslangic zamanini
bildurir.

{F) MAXTAR: Bu alana girilecek olan tarih degeri “YYYYMMDDHHMISS”
deseninde olmalidir, dosya igerigindeki kayitlarin maksimum baslangi¢ zamanim
bildirir.

{(G) CNT (Count): Bu deger ayni giin icinde birden fazla dosya atilmasi durumunda
her dosya icin arttiriimalidir. Rakamla iic hane olacak sekilde yazilmalidir
(Om:002). Bu dosyay: iiretecek birden fazla sebeke elemani olmasi halinde CNT
bilgisinin bagina 5 haneyi gegmeyecek sekilde erigim saglayict sebeke elemani
kodunu girecektir. (Orn: PRSR1_002)

(H)  Omek dosya isimi:

“12345_ISS_TRAFIK 20210315162500_20210315162501_20210415162530
_00l.log.gz”

(2) Trafik Dosyasi Uzantist: Trafik dosyasmin uzantisi “.Jog” olmalidir. Dosya uzantisi
kiiciik harfler ile yazilmalidir.

(3) Trafik Dosyas: Sikastirma Formati: Dosyalarda yer alan kayitlar, 6ncelikle, en eski
zaman ve tarihten en yeni zaman ve tarihe gore siralanmali, ardindan GNU zip (gzip)
stkigtirma algoritmasi ile sikigtirilmalidir. Sikigtirma iglemi yapildiktan sonra dosyanin
isim formati asagida goriildiigii gibi olmalidir.

“12345_ISS_TRAFIK_20210315162500_20210315162500_20210415162500_001.1o
g‘gz-n

(4) Trafik Dosyalarmmn fcerigi

(A) Trafik dosyalaninm i¢inde bulunan kayitlar igin;
(a) Her kayit icin bir satir olugturulmalidir.
(b) Bir kaydin, birden fazla satirda olmamas1 gerekmektedir.
(¢) Trafik kayitlars ortadan boliinmeden, bir biitiin olarak kaydedilmelidir.
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(B) Kayitlardaki kolonlar “|” (pipe) isareti ile ayrilmali ve bu “[” (pipe) isareti ayra¢ alani
diginda kesinlikle knllandmamalidir.

{C) Her bir anlamlr kayit satu “\n® (satir sonu) karakteri ile ayrilmahidir.

(D)IP adresleri noktal: olarak (dofted decimal, Om: 8.8.8.8) yazilmalidir.

(E) Port numaralar: rakamla girilmelidir.

(F) Sadece Delete (Stop) paketleri degil, Create (Start) ve Interim paketleri de
gonderilmelidir.

(G) Trafik bilgilerinin igerisinde yer alan verilerde asagidaki 6zel karakterler kesinlikle
bulunmamalidir,
{a) (;)Noktah Virgiil, (‘) Single Quote, () Double Quote, (\) Backslash, Newline, Tab,
Backspace, Form Feed, Vertical Tab, Carriage Return (\r, satir bag1)

Trafik Bilgisi Veri Deseni Yapisi ve Dosya Icerikleri
Madde - 6

(1) Her bir satir 16 kolondan olusmalidir.
(2) Her kolon “J” (pipe) karakteri ile (hexadecimal degeri 7C) ayrilmalidir.
(3) Bos birakilan alan olmas: durumunda bu alan yine “pipe” kullamlarak belirtilmelidir.

(4) Dosya igerikleri UTF-8 karakter kodlamasi kullanilarak hazirlanmalidir.

Trafik Bilgisi Formati Ve Detaylar
Madde- 7

(1) Trafik bilgileri igerisinde yer alan her bir satir agafida belirtilen desen formatinda
saklanmalidir. Agagida belirtilen desen tek bir anlamli trafik bilgisi satirini belirtmektedir.

KULLANICI_ADI@ERISIMSAGLAYICINOJOZEL,_IP|OZEL_PORT|GERCEK
_IP|GERCEK_PORT|TRAFIK_BASLAMA_TARIH|TRAFIK_SURE|HEDEF IP
HEDEF_PORT|NETWORK_PROTOKOL|[DOWNLOAD_BYTES|UPLOAD_BY
TES|OTURUM_ID|NAT_CIHAZ_IP [PACKET TYPE|DIRECTION

(A)KULLANICI_ADI: Bu alan, trafigi baslatan aboneyi erisim saglayici aginda
isaret eden benzersiz ibaredir. Bu ibare, aboneye sdzlesmede atanan benzersiz bir
numara veya kimlik bilgisi olacaktir. “KULLANICI ADI” bilgisine yazilacak



3885
olan numara veya kimlik bilgisi, abonenin kim oldugunu ispatlayacak nitelikte
olacaktir, Bu alanda yer alan “KULLANICI_ADI” bilgisi, erisim saglayici
tarafindan Kuruma hali hazirda diizenli bir sekilde gonderilen verilerde bulunuyor
ise, bu alanda yer verilecek kullanier adi bilgisi Kuruma hali hazirda gonderilen
verilerdeki ile aynt olmalidir. “ERISIMSAGLAYICINO” bilgisi trafik dosyast
isimlendirme boliimiinde yer alan tanimdaki numara kullanilacaktir,

(B) OZEL_IP: Erisim saglayic1 agr igerisinde NAT yontemi ile IP atayan erisim
saglayicilart igin kullamcerya ait dzel (private) IP adresini ifade eder. NAT yontemi
kullanan erigim saglayicilart bu alam bos birakamaz ve standart disi ifadeler
kullanamaz. NAT yontemi kullanmayan erisim saglayicilari bu alam bog
gondermelidir.

(Om: 10.0.0.10)

(C) OZEL_PORT: Ozel IP adresinin kaynak port numarasidir. NAT yontemi
kullanan erisim saglayicilari bu alant bog birakamaz ve standart disi ifadeler
kullanamaz. NAT yoOntemi kullanmayan erisim saglayicilari bu alani bos
gondermelidir.

(C) GERCEK_IP: Abonenin internet ortamina ¢ikarken kullandigi gercek (public)
IP adresini ifade eder.
(Orm: 99.99.99.99)

(D) GERCEK_PORT: Gergek IP adresinin port numarasint ifade etmektedir. Bu
alana dogrudan trafigin ger¢eklestigi port degeri yazilmalidir.
(Orn: 53254)

(E) TRAFIK_BASLAMA_TARIH: Trafigin baslama zamani ifade eder.
YYYYMMDDHHMISS formatinda génderilmelidir.
(Orn: 20210418163000)

(F) TRAFIK_SURE: Saniye cinsinden trafifin siiresini ifade eder. Siirenin
kilsuratli olmasi ve/veya kiisurath saniye olmasi durumunda, siire yukar
yuvarlanacaktir.

(G) HEDEF_IP: Kullanicmm baglant: yapmak istedigi hedef IP adresini ifade eder.
(Orn: 100.100.100.100)

(H) HEDEF_PORT: Kullanicmin baglanti yapmak istedigi hedef port numarasim
ifade eder.
(Om:53254)

() NETWORK_PROTOCOL: Trafigin network seviyesindeki protokol bilgisini
ifade eder. Asgari TCP ve UDP olmak tizere network seviyesindeki protokollerin bu
alanda girilmesi gerekmektedir. UDP: *17%, TCP: »6”, ICMP: ”1”, ESP: »50” vb.
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olarak ilgili RFC’de belirtildigi sekilde génderilmelidir. TCP, UDP, ICMP, ESP gibi
ifadeler kullanilamaz.

O DOWNILOAD_BYTES: Trafigin “byte” cinsinden indirilen veri miktarin ifade
eder {download bilgisi).

() UPLOAD_BYTES: Trafigin “byte” cinsinden yiiklenen veri miktarini ifade eder
(upload bilgisi).

(K) OTURUM_ID: Bu alan, belli bir otwrum igin verilmis olan tekil degeri
(session _id) ifade eder. Devam eden bir oturum i¢indeki tiim trafik kayitlar
ayni oturum id degerine sahip olmahdir.

(L) NAT_CIHAZ_IP: NAT kaydinm olustugu NAT cihazi veya NAT iglevi igin
kullanilan cihazin IP adresiniifade eder. NAT cihazi iizerinden trafik kayd
olagturan erisim saglayicilar bu alani bos gonderemez ve standart digi

ifadeler kullanamaz.
(ém}egin 10.250.0.10)

(M) PACKET _TYPE: Trafigi olusturan paketin tiiriini ifade eder. Start:”1”,
Stop:”2”, Interim-Update:”3”. Bu alana 1, 2 veya 3 degerlerinden biri girilmelidir.
Start, interim ve stop ifadeleri kullamlamaz.

(N)DIRECTION: Trafigin akis yoniinti ifade eder. Akis yOnii; erisim saglayict
abonesinin “start ve stop” paketleri yoniinden trafigin kaynag: olmasi durumunda
“Cikig”, trafigin @ hedefi olmast durumunda ise “Giris”  seklinde
degerlendirilmelidir. Girig: 07, Cikig: *1”. Bu alana 0 veya 1 degerlerinden biri
girilmelidir. “Giris” ya da “Cikig” ifadeleri kullanilamaz.

(2) Ornek Trafik Bilgisi Kayd: asagida gosterildigi sekilde olmalidur.

aboneX@12345_1SS|10.0.0.10/45555(99.99.99.99]54444/20210418000000|200{100.100
.100.100/80|17/250/83[DDFR-65AC-12EE-FFFF|10.250.0.10/1]0

aboneY@12346_1SS(10.0.10.10[55555]99.11.11.11}50001[20210418000000[200{100.10
0.100.100/80}6|250|83]DDFR-65AC-12EE-FFFD|10.250.0.10}0{1

Yiiriirfige Girig
Madde ~ 8
fsbu Teblig, Resmi Gazete’de yayimlandigi tarihten baglayarak yiiriirliige girer.
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