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BiLGi GUVENLIGi POLITIKASI

1. AMAC ve KAPSAM
Bu politika, BILGI TEKNOLOJILERI VE HABERLESME KURUMU’nun is siirekliligini saglamak ve giivenlik ihlal
olaylarindan dogan zararlarin ve riskin en aza indirilmesini amacglamaktadir.

2.

4,

Bu politika BTHK’nin Bilgi Glvenligi Yonetim Sistemini, calisanlarini ve is fonksiyonlarini kapsar.

SORUMLULAR

Bu politika BTHK Baskani tarafindan onaylanmistir ve “Bilgi Gulvenligi Politikasi”nin
uygulanmasinin saglanmasi, denetiminin yapilmasi ve givenlik ihlallerinde gerekli yaptirimin
uygulanmasi konusundaki desteginin bir ifadesidir.

Tum BTHK calisanlari ve gerekli gorildiGgi hallerde is ortaklari, tedarikciler ve musteriler bu
politikadaki maddelere uymakla yiktmltdar.

Bilgi glvenliginin  yonetiminden, denetiminden, politikalarin  olusturulmasindan ve
onaylanmasindan Bilgi Glivenligi Kurulu sorumludur.

Guvenlik ihlal olaylarinin arastirilmasi, sorusturulmasi ve gerekli 6nlemlerin alinmasi Bilgi
Guvenligi Yoneticisi’nin ( Yonetim Temsilcisi) sorumlulugundadir.

Bilgi guvenligini ilgilendiren tum konularda politikalari, standartlari ve kilavuzlari olusturmak,
bunlarin uygulanmasini koordine etmek ve denetlemekten Bilgi Glvenligi Kurulu sorumludur.

Politikalarin uygulanmasi sirasinda takip edilecek talimatlari olusturmak, stiregleri tasarlandigi
sekliyle isletmek ve gerekli kurumsal kayitlari olusturmak ilgili birimlerin gérevidir ve ¢alisanlarin
direkt sorumlulugudur.

REFERANSLAR
ISO 27001:2022

TANIMLAR VE KISALTMALAR
BGK: Bilgi Guivenligi Kurulu

BGYS: Bilgi Glivenligi Yonetim Sistemi

BTHK: Bilgi Teknolojileri ve Haberlesme Kurumu
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5. UYGULAMA

5.1. Bilgi Giivenligi Tanimi

Bu politikada “Bilgi Guvenligi”, Kurum’un bilgi varliklarinin asagidaki ozelliklerinin korunmasi olarak
tanimlanir:

e Gizlilik: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi.

e Bitunlik: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde farkina varilmasi.

e Erisebilirlik: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an kullanilabilir olmasi.

5.2. Bilgi Giivenligi Politikasinin Hedefleri
BTHK y6netimi, bu politikanin uygulanmasi ile

¢ Yasal zorunluluklara uymayi,

e Guvenlik olaylarindan dogan her tirli gelir veya firsat kaybini en aza indirmeyi,

e Kurumun imajini ve glvenilirligini korumaysi,

e Kendisi ve paydaslarinin bilgi varliklarina glivenli bir sekilde erisim saglamayi,

e Bilginin erisebilirligini, bUtunlGgina ve gizliligini korumayi,

e Kendisinin ve paydaslarinin bilgi varlklari {izerinde olusabilecek riskleri degerlendirmeyi ve
yonetmeyi,

e Bilgi glivenligi ihlali durumunda gerekli gérilen yaptirnmlari uygulamayi,

e Tabi oldugu ulusal, uluslararasi veya sektérel dizenlemelerden, ilgili mevzuat ve standart
gereklerini yerine getirmekten, anlagsmalardan dogan ylkimliliklerini karsilamaktan, i¢ ve dis
paydaslara yonelik kurumsal sorumluluklardan kaynaklanan bilgi glvenligi gereksinimleri
saglamayi,

e is/Hizmet sirekliligine bilgi giivenligi tehditlerinin etkisini azaltmayi ve isin sirekliligi ve
srdaralebilirligini saglamayi,

e Kurulan kontrol altyapisi ile bilgi glivenligi seviyesini korumayi ve iyilestirmeyi,

e Bilgi glivenligi farkindahigini arttirmak amaciyla yetkinlikleri gelistirecek egitimleri saglamayi,

e Kurumumuz, iklim degisikliginin bilgi glivenligi (izerindeki potansiyel etkilerini (6rnegin; asiri hava
olaylarinin altyapi Gizerinde yaratabilecegi kesintiler, tedarik zinciri aksakliklari vb.) dikkate almayi
ve bu konudan kaynaklanan bilgi glivenligi risklerini yoneterek hizmet sirekliligini saglamayi,

Hedeflemektedir.

5.3. Bilgi Giivenligi Politikasi

e BTHK’da islenen, saklanan ve tasinan her tirli bilginin bir sahibi olacaktir ve bu bilgiye erisim hakki ve
gizlilik derecesi sahibi tarafindan belirlenecektir.

e Bilgi varlklari ile bu bilgiyi isleyen, saklayan veya tasiyan tim diger varliklara (donanim, yazilim,
personel, altyapi ve destek hizmetler) iliskin glincel bir Varlik Envanteri olusturulacaktir.

¢ Varlk Envanteri’nde yer alan tim bilgiler siniflandirilacaktir.

e Bilgiye erisim, “en az erisim hakki” prensibi ile sadece “bilmesi gerekene” verilecektir ve yetkisiz erisim
engellenecektir.
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Calisanlar veya ziyaretgiler, sahibinin onayi olmadan, higbir bilgiyi BTHK fiziksel veya mantiksal sinirlari
disina gikartamaz.

BTHK’nin risk yonetim cergevesi, bilgi glivenligi risklerinin tanimlanmasini, degerlendirilmesini, Risk
Degerlendirme prosediirii tanimlandigi sekilde yapilmasindan Bilgi Giivenligi Kurulu sorumludur.
BTHK biinyesinde tanimlanmis projelerde projenin karakteristig§inden bagimsiz olmak lzere proje
riskleri ve bilgi glivenligi gereksinimleri degerlendirilir ve risk degerlendirme prosediri kapsaminda
analiz edilir.

Guvenlik ihlal olaylari ve politikalarin bilingli veya bilingsiz olarak uygulanmamasi durumlari Bilgi
Guvenligi Kurulu’na bilgi glivenligi ihbar portalinden veya mail yoluyla bildirilecektir.

is stirekliligi ve felaketten kurtarma planlamasi, iklim degisikliginin yol acabilecegi potansiyel cevresel
riskler (asiri hava kosullari, sel, kuraklik vb.) dikkate alinarak yapilacaktir. Bu planlar, bilgi sistemlerinin,
veri merkezlerinin ve kritik altyapinin sirekliligini ve erisilebilirligini saglamak lzere diizenli olarak
gozden gecirilecek ve tatbikatlarla test edilecektir.

Kritik tim sistemler ve BTHK i¢in 6nemli olan bitiin bilgiler dizenli olarak yedeklenecektir ve
yedekleme talimati ve ilgili geri dénus planlari olusturulacaktir.

Kapsam icindeki bilgi ve sistemleri barindiran tim cografi lokasyonlar, barindirdiklari sistemlerin bilgi
siniflandirmasi ile dogru orantili olarak fiziksel givenlik dnlemleri ile korunacaktir.

Tum personelin, gorevinin geregi 6l¢lisinde bilgi glvenligi konusunda egitim almasi saglanacaktir.
Farkindalik ve bilinglendirme egitimleri diizenlenecektir.

Bilgi glivenligi yonetim sistemi i¢ ve dis denetimi yilda en az bir kere, teknik glivenlik denetimleri ise
ihtiyac duyulan siklhkta dis kaynaklarla gergeklestirilecektir.

Tim kaynaklardan raporlanan uygunsuzluklar diizeltici faaliyetlerle iyilestirilecektir, glivenlik olaylarinin
kok sebepleri analiz edilip kalici ¢oziimler saglanacaktir.

BTHK bilgi gtivenligi politikasi ve diger alt politikalar ISO/IEC 27001 dogrultusunda olusturulacaktir.
Tim BTHK ¢alisanlari, is ortaklarn ve tedarikgileri, bilgi islem kaynaklarini KKTC yasalarina aykiri
faaliyetler yaritmede kullanamaz ve yasalarda bilisim glivenligine yonelik yer alan maddelere uymakla
yakGmladdar.

Tum BTHK ¢alisanlari, BGYS ve diger Yonetim Sistemleri dokiimantasyonlarina \\ISO adresindeki dosya
sunucusundan erisebilecektir.

Bilgi glivenligi politika veya talimatlarina uyulmamasi halinde disiplin siireci baslatilabilir. Disiplin
surecinin sonucunda, uyari, kinama, para cezasi ve sozlesme feshi gibi cezalar uygulanabilir. Bilgi
Guvenligiihlalleri BGYS Yoneticisi tarafindan BTHK Yonetim Kurul’una raporlanir, ilgili stire¢ Sorusturma
Prosesi kapsaminda yuratalar.

. ILGILi BELGELER

ISO/IEC 27001:2022
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