Elektronik Sertifika Hizmet Saglayicilarinin yayinladiklari nitelikli elektronik sertifikalarin
birbiriyle uyumlu olmasi ve birlikte ¢alisabilirliginin saglanmasina iliskin olarak, 93/2007 Sayili
Elektronik Imza Yasas1 altinda hazirlanarak 21.10.2008 tarihli ve R.G.186 A.E 760 sayil1 Resmi
Gazete’de yayimlanarak yiiriirliige giren Elektronik Imza Yasasmnin Uygulanmasina Iligkin Usul
ve Esaslar Tiziigi’'nde bir diizenleme bulunmamasi nedeniyle séz konusu Tiziigin 28’inci
maddesi hiikmii uyarinca Bilgi Teknolojileri ve Haberlesme Kurumu tarafindan isbu “Cevrimici

Sertifika Durum Protokolli (OCSP) Istek/Cevap Profilleri” dokiimani hazirlanmistir.
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1. Cevrimici Sertifika Durum Protokolt (OCSP)

Burada aksi belirtilmedikge, OCSP istek ve cevap mesajlart RFC 2560 [2] ’da tanimlandig1
gibi olmahdir. Bu profile uyan ESHS’lerin OCSP sunucular1 http iizerinden gelen isteklere
cevap verebilmelidir.

1.1 OCSP Istek Mesajt

Bir OCSP istek mesaji ile birden fazla sertifikanin durumunu sorgulamak mumkinddr.
OCSP istek mesajinda genel bir eklentiler alan1 bulunmaktadir. Ayrica her bir istek i¢in ayri
ayr eklenti eklemek miimkiindiir. Asagidaki istek mesaji eklentileri istege genel eklentileri,
tek istek eklentileri de her bir istege eklenebilecek eklentileri anlatir.

1.1.1 OCSP istek Mesaji Eklentileri
1.1.1.1 Nonce Eklentisi

Nonce, giincel OCSP cevabi alindigindan emin olunmasi ic¢in kullanmilir. Istemcilerin
gonderdikleri istekte nonce kullanilmasi 6nerilir. Nonce degeri olarak rastgele olusturulmus
en az 128 bitlik bir veri kullanilmas1 6nerilir.

1.1.1.2 Kabuledilebilir Cevap Tipleri (Acceptable Response Types) Eklentisi

Bu eklentinin kullanilmamasi1 Onerilir. Bu profile uyan istemciler 1d-pkix-ocsp-basic
tipinde cevap mesajlarini algilayabilmelidirler. Dolayisiyla, istemciler, kabul edilebilir cevap
tipleri eklentisini eklemeleri durumunda, 1d-pkix-ocsp-basic tipini

* mutlaka eklenti icinde bulundurmahdirlar.

1.1.2 OCSP Tek istek Eklentileri

Herhangi bir tek istek eklentisi kullanilmamasi 6nerilir,

1.2 OCSP Cevap Mesaji

Gelen istek mesajinda, Kabuledilebilir Cevap Tipleri eklentisi bulunmuyorsa, sunucu 1d-
pkix-ocsp-basic tipinde cevap Uretmelidir. Bu profil sadece id-pkix-ocsp-basic
tipindeki cevaplari tanimlar. Sunucular ve istemciler §d-pkix-ocsp-basic tipini
kullandiklarinda buradaki kisitlara uymak zorundadir.
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1.2.1 Zorunlu OCSP Cevap Alanlar:

1.2.1.1 imza Algoritmast Alant (BasicOCSPResponse yapist
signatureAlgorithm)

Cevap imzalanirken kullanilan algoritma, yonetmelikte [1] belirtilen algoritma ve anahtar
boylarina uyumlu olmahdair.
1.2.1.2 Sonraki Giincelleme Alani (SingleResponse yapisi nextUpdate)

Bu profile uyan OCSP sunucular sertifikalarin gergek zamanli durumunu bilmek zorundadar.

Dolayisiyla sonraki giincelleme alani cevap yapisi igerisinde bulunmamalhdir.

1.2.1.3 Sebep Kodu (Revoked Info yapist revocation Reason)

Sertifikanin iptal edilme sebebini belirtir. Eger iptal sebebi bilinmiyorsa, belirsiz (unspecified
(0)) olarak eklenmesi yerine, hi¢ eklenmemesi Onerilir. Eger sebep biliniyorsa, eklenmesi
onerilir.

Bu eklenti kritik olarak isaretlenmemelidir.

1.2.2 OCSP Cevap EKklentileri
1.2.2.1 Nonce

Bu profile uyan sunucular gelen istekteki nonce degerini cevaba aynen koymak zorundadir. Eger
istekte nonce yok ise, sunucu, nonce eklentisini koymadan cevap verebilmelidir.

1.2.3 OCSP Tek Cevap Eklentileri

Herhangi bir tek cevap eklentisi kullanilmamasi Onerilir.

2. Kaynakca

[1] 25 Aralik 2008 tarih ve 223 sayili Resmi Gazete’de yayimlanan Elektronik
Imza ile Tlgili Siireclere ve Teknik Kriterlere iliskin Y&netmelik (21 Nisan
2014 tarihli ve R.G 98 sayil1 Degisiklik ile Birlikte)
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[2] RFC 2560 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol
- OCSP

3. Yuriirlige Giris

Isbu dokiiman, Kurul Karar1 ile onaylanmasini miiteakip 9 ay sonra yiiriirliige girer.



